
Cazando al Cazador,
más allá del SIEM

Septiembre 2023

Jorge López Franco
Country Manager – México, Stellar Cyber



Estrategias de Ciberseguridad

BIA



¡Listo! Ya tenemos la 
ciberseguridad garantizada.

¿Entonces por qué sigue habiendo tantos 
ciberataques exitosos?



RETO ACTUAL: MUCHA INFORMACIÓN

1.5 millones de logs en 1 día
(aprox. 1500 usuarios)



SITUACIÓN 
ACTUAL: 
MUCHAS

TECNOLOGÍAS
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SITUACIÓN ACTUAL: LAS SECOPS NO ESTÁN CONFORMES

* Resultado modificado de la guía de mercado XDR de Gartner
** Del studio de ESG en el 2022 “SOC Modernization and the Role of XDR”

LA MITAD DE LAS 
ORGANIZACIONES 
CREEN QUE LAS 
SECOPS SE ESTÁN 
VOLVIENDO MÁS 
DIFÍCILES **

El panorama de amenazas está 
creciendo y cambiando 
rápidamente

La superficie de ataque
ha crecido

La superficie de ataque está 
cambiando y evolucionando 
constantemente

El volumen y la complejidad de las 
alertas de seguridad ha 
incrementado



Reconstruyendo un incidente (La manera tradicional)
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Logs en crudo Incidente de seguridad



¿QUÉ ES UN SIEM?

https://www.gartner.com/reviews/market/security-information-event-management

SECURITY INFORMATION AND EVENT 
MANAGEMENT
Necesidades del cliente de: 
• Detectar ataques y 

brechas de seguridad
• Recolectar
• Almacenar
• Investigar y
• Reportar

Unifica información desde: 
• Dispositivos de seguridad
• Infraestructura de red
• Sistemas y 
• Aplicaciones

También puede procesar 
telémetría de red

Los datos de eventos se 
contextualizan con 
información de: 
• Usuarios
• Activos
• Amenazas y
• Vulnerabilidades

https://www.gartner.com/reviews/market/security-information-event-management


¿QUÉ ES OPEN XDR?

https://www.gartner.com/doc/reprints?id=1-280DQ0LU&ct=211110&st=sb

Documento: “Emerging technologies: defining composable security” Gartner, Abril 2021

EXTENDED DETECTION AND RESPONSE

En comparación a las 
tecnologías basadas en silos, 
automáticamente recolecta y 
correlaciona información de 
múltiples fuentes de 
información.

Pueden mejorar la operación de 
seguridad al: 
• Compartir información de 

inteligencia de amenazas 
inmediatamente entre los 
distintos componentes

• Combinar señales débiles para 
lograr señales más fuertes

• Integrar sólo la información 
más importante para un triage
más rápido y efectivo

Puede mejorar el staff de 
seguridad al: 
• Condensar un gran número 

de alertas en incidentes, que 
se pueden analizar más 
fácilmente

• Integrar respuesta a 
incidentes dentro de la 
misma consola

• Reducir tiempos de 
entrenamiento y habilidades 
del personal

https://www.gartner.com/doc/reprints?id=1-280DQ0LU&ct=211110&st=sb


BENEFICIOS DE OPEN XDR POR ARQUITECTURA
SIMPLIFICA LA COMPLEJIDAD DE LAS OPERACIONES DE 
SEGURIDAD

10

Info

La información se 
normaliza y enriquece 
aún antes de guardarse 
en el Data Lake.

AI

Las detecciones y 
correlaciones de alertas 

son ejecutadas 
automáticamente por 

AI.

Response

Los incidentes se 
producen de alertas 
correlacionadas que 
generan una respuesta 
inmediata.

Unification

Se unifican varias 
herramientas como SIEM, 

NDR, UEBA, TIP, UEBA y 
SOAR en una sola 

plataforma



BENEFICIOS DE OPEN XDR POR FUNCIÓN
SIMPLIFICA LA COMPLEJIDAD DE LAS OPERACIONES DE 
SEGURIDAD

Conectar facilmente todas las 

herramientas existentes en la 

plataforma de Open XDR

Identificar y Correlacionar

Automaticamente las amenazas

usando análisis inteligente de 

información

Automatizar Respuestas

y tomar acciones definitivas

rápidamente
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Plataforma Stellar Cyber Open XDR Principios

Automatizada

Simplificada

Unificada

Abierta

Motor de Detección y Correlación

NDR TIP SOAR IDS Sandbox UEBA

Plataforma de 
Información &

Remplazo de SIEM

Funcionalidades
Nativas

EDR IAM Cloud Email SASE SaaS

Plataforma Stellar Cyber Open XDR

Principales
integraciones con 

terceros

NG-SIEM
Gestión de Información de Seguridad & Data 
Lake



Una Plataforma y Una Licencia
para Operaciones de Seguridad

Detección & Respuesta automatizada a través de todas las Herramientas y Telemetría

Herramientas & 
Telemetría

Recolectar Detectar Investigar & ResponderCorrelacionar

EDR

NDR TIP

SAAS

NUBE

CASB

IDP VM

(NG SIEM)

Normalizar

Enriquecer

Data Lake

ML Alertas

Alertas basadas
en reglas

Threat 
Hunting

Incidentes
correlacionados

Respuesta 
automática

Remediaciones
recomendadas

Integraciones de 
flujo de trabajo

Reporteo

Componentes Nativos en la Plataforma 
de Stellar Cyber’s Open XDR

Ingerir



Reconstruyendo un incidente (La manera tradicional)
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Logs en crudo Incidente de seguridad



Reconstruyendo un incidente (La manera tradicional)

15 Logs en crudo



Reconstruyendo un incidente (La manera tradicional)

16 Incidente de seguridad

Métricas de 

incidente

Incidente en 

gráfica

Línea de 

tiempo



Reconstruyendo un incidente (La manera tradicional)

17 Incidente de seguridad

Indicadores de 

compromiso



Reconstruyendo un incidente (La manera tradicional)

18 Incidente de seguridad
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Stellar Cyber Open XDR – Ventajas únicas

Multinivel y 
multiusuario.

Licencia única: 
TODAS las 
funciones 
incluidas.

Plataforma única: 
unificada y 

automatizada

Detecciones y 
correlación 

automatizadas

Las integraciones 
más completas del 

mercado

Nube pública, local 
(HW o virtual) o 

SaaS

Plataforma 
abierta: más de 

500 integraciones 
existentes

Fácil de 
implementar, fácil 

de usar

Sistema de 
aprendizaje

personalizado 
(LMS)



Stellar Cyber Empodera las Operaciones de Seguridad

• Equipo Global, con una base de clientes y partners

• Alrededor de ~7000 clientes globalmente

• Alianzas con tecnologías líderes en el mercado

Stellar Cyber ofrece 
protección generalizada 
con su plataforma XDR

Enfoque abierto
garantizando inversiones

Stellar Cyber se destaca en 
proyectos XDR

Stellar Cyber mejora la 
eficacia, la eficiencia y la 

productividad del SOC

Stellar Cyber es seleccionada 
como una de las 20 mejores 
plataformas de análisis de 

seguridad

Ganador de Cloud 
Security 2022

Mejor solución de 
Ciberseguridad 2022

Editor’s Choice 
XDR 2022

Solución de XDR más
innovador 2023

Premio Baby Black 
Unicorn 2022

Líder de Mercado Nube
Futuriom 40 2022

Las 10 Empresas de 
Seguridad más Calientes de 

XDR que debes seguir

https://www.crn.com/
https://www.linkedin.com/company/handreamnet
https://www.egnyte.com/
https://www.crn.com/
https://www.google.com/search?q=d3+security&rlz=1C5CHFA_enUS892US892&sxsrf=APq-WBvIpmuszYmXubq_RsHr_J-6wwFUSA:1651087488136&tbm=isch&source=iu&ictx=1&vet=1&fir=ObzBhHfLFMSaNM%252CEyW_mXzISF6ZKM%252C%252Fm%252F064khnq&usg=AI4_-kRWrFPSaI91aI342a7H1X1cJrbSfw&sa=X&ved=2ahUKEwi4s-SZ_LT3AhXFZzABHcpMB1oQ_B16BAhUEAI#imgrc=ObzBhHfLFMSaNM
https://www.google.com/search?q=oracle+logo&rlz=1C5CHFA_enUS892US892&sxsrf=ALiCzsZeP3iBDHwBNlJ82nXiS8_8wzoqZQ:1659106808937&tbm=isch&source=iu&ictx=1&vet=1&fir=rYJTMVK9wHhtdM%252CbBX_t0qlgg5aCM%252C_%253B8_Gc9w-2G9N6YM%252CuvalRNeDN9v-6M%252C_%253BR5_5MF4YCRzoqM%252CNrEgzrt3y-xn5M%252C_%253BuZX9E6g3VA-5vM%252CTd5_NsZvPE7JyM%252C_%253BuzLJ9lky-1DRpM%252C8KyRwGiZ3iLW1M%252C_%253BT-i2E_NEpeeuWM%252CcqH2doL7vry5kM%252C_%253BymrQ77YSX8TyUM%252Cti6LCRnToViErM%252C_%253BNnjWXEoDeWXSQM%252Ckvv5O_BgtkAs4M%252C_%253Bz-UbGOwuCVowiM%252CpcULJYCKm4i04M%252C_%253B3BQMBaBagDvxcM%252CS_fLe-Hv0Zex9M%252C_%253BDKCm9PbVPSBgoM%252CbBX_t0qlgg5aCM%252C_%253BsobG-Wpxm4WEiM%252Ctl9W38Pt3G7-AM%252C_%253BB6CWt1QekqlWoM%252C7t8W46mKGXZJwM%252C_&usg=AI4_-kRg3ik41eKadNSxGdi9WaqwGwLbcA&sa=X&ved=2ahUKEwjFwfa_rp75AhXGD0QIHQ1DDA8Q9QF6BAgEEAE#imgrc=rYJTMVK9wHhtdM
https://www.checkpoint.com/about-us/online-press-kit/
https://www.google.com/url?sa=i&url=https%3A%2F%2Fcommons.wikimedia.org%2Fwiki%2FFile%3AMicrosoft_logo_%25282012%2529.svg&psig=AOvVaw1XT71rXPP9eZpNF-PVtio1&ust=1675466479908000&source=images&cd=vfe&ved=2ahUKEwifpZuU_ff8AhWHGTQIHaQNB5IQr4kDegUIARDrAQ
https://global.hitachi-solutions.com/
https://www.nutanix.com/jp/partners/technology-alliances/fortinet
https://commons.wikimedia.org/wiki/File:PaloAltoNetworks_2020_Logo.svg
https://www.google.com/search?q=sentinel+one+logo&rlz=1C5CHFA_enUS892US892&sxsrf=ALiCzsb9Zf5MG7WPrIHKcXDzu9QeyKampg:1659106759230&tbm=isch&source=iu&ictx=1&vet=1&fir=yqN5a9u3dyQeWM%252CTp1uVzBYjMadVM%252C_%253BiWrmrTk_IbR2TM%252CVmMpJChNu0ztRM%252C_%253B6jZr5YoUcg94yM%252CsyGo2CNqxzz-rM%252C_%253BAAuW-nq0F736-M%252C40ZlZBTBiKAbQM%252C_%253B6ykGs1sgTIv7MM%252CedJZzHoxezEgHM%252C_%253BqIlXeBzXsZFTtM%252CAhvC5XmY4vxamM%252C_%253BxOjcg61YaYnduM%252C9nQVyb60_pSinM%252C_%253BVSY9n-TwQtjPkM%252Ctjoj4q7XEqoopM%252C_%253B-yksnyFVVgih6M%252CsyGo2CNqxzz-rM%252C_%253BjliCiWAOme_0MM%252C_DvyVrXrBRC_lM%252C_%253BAoFG7zpMsqPNgM%252CDYVVSPYfc1XchM%252C_%253B_SNpnIhapiu7zM%252CaTeaaKZyu-HvzM%252C_%253BcO5-_6A8bDrDFM%252C8FPdN6olk1YVFM%252C_%253BDGUoiZe9Tyz9fM%252CDueFhNrm2FiI3M%252C_&usg=AI4_-kRXwM1XXR9EOWg2dqShjrHEYOGc6A&sa=X&ved=2ahUKEwjlyZyorp75AhX3K0QIHTQ3C6gQ9QF6BAgXEAE#imgrc=VSY9n-TwQtjPkM


Clientes Enterprise

Enterprise

Manufactura

Educación

Gobierno

Servicios Financieros

Telekom 
Malaysia

HANNE
L

Servicios



es.stellarcyber.ai >>

¡GRACIAS!
Para preguntas, por favor mande un 
correo a jlopez@stellarcyber.ai

http://www.stellarcyber.ai/
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