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Estrategias de Ciberseguridad

Impacto [
Tiempa

Impacto
SCORSMIC.
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beneficios

(%6)
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de costes
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Impacta

1.00 horas 400 horas
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iLIsto! Yatenemos la
ciberseguridad garantizada.

s Entonces por queé sigue habiendo tantos’
ciberataques exitosos?



RETO ACTUAL: MUCHA INFORMACION

1.5 millones de logs en 1 dia

(aprox. 1500 usuarios)
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SITUACION
ACTUAL:

MUCHAS
TECNOLOGIAS




SITUACION ACTUAL: LAS SECOPS NO ESTAN CONFORMES

El panorama de amenazas esta . .
. . La superficie de ataque
creciendo y cambiando .
ha crecido

1% 04 ) 00

LA DE LAS
ORGANIZACIONES
CREEN QUE LAS
SECOPS SE ESTAN
VOLVIENDO MAS La superficie de ataque esta El volumen y la complejidad de las

% % cambiando y evolucionando alertas de seguridad ha
constantemente incrementado
ddd 39% 37%

A
* Resultado modificado de la guia de mercado XDR de Gartner < STELLAR
** Del studio de ESG en el 2022 “SOC Modernization and the Role of XDR” ) CYBER”®



Reconstruyendo un incidente (La manera tradicional)
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FIG 29. CIRCUIT DIAGRAM OF RECORDER
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Logs en crudo Incidente de seguridad
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¢QUE ES UN SIEM?

SECURITY INFORMATION AND EVENT
MANAGEMENT

Necesidades del cliente de: Unifica informacion desde: Los datos de eventos se

e Detectar ataquesy * Dispositivos de seguridad contextualizan con
brechas de seguridad * Infraestructura de red informacion de:

. * Sistemasy * Usuarios

* Almacenar * Aplicaciones * Activos

. y * Amenazasy

* Reportar También puede procesar * Vulnerabilidades

telémetria de red

< 7 STELLAR

https://www.gartner.com/reviews/market/security-information-event-management CYBER®



https://www.gartner.com/reviews/market/security-information-event-management

¢QUE ES OPEN XDR?

EXTENDED DETECTION AND

En comparacion a las Pueden mejorar la operacion de Puede mejorar el staff de
tecnologias basadas en silos, seguridad al: seguridad al:
automaticamente recolecta y * Compartir informacién de .
correlaciona informacién de inteligencia de amenazas , que
inmediatamente entre los se pueden analizar mas
distintos componentes facilmente
. . 3
incidentes dentro de la
* Integrar solo la informacion misma consola
mas importante para un triage * Reducir tiempos de
mas rapido y efectivo entrenamiento y habilidades
del personal
https://www.gartner.com/doc/reprints?id=1-280DQ0LU&ct=211110&st=sb < 7 STELLAR

Documento: “Emerging technologies: defining composable security” Gartner, Abril 2021 CYBER®


https://www.gartner.com/doc/reprints?id=1-280DQ0LU&ct=211110&st=sb

BENEFICIOS DE OPEN XDR POR ARQUITECTURA
SIMPLIFICA LA COMPLEJIDAD DE LAS OPERACIONES DE

Las detecciones y
correlaciones de alertas
son ejecutadas
automadaticamente por
Al.
Se unifican varias
herramientas como SIEM,
NDR, UEBA, TIP, UEBA y
SOAR en una sola
plataforma
A
< 7 STELLAR
L~ CYBER®

La informacion se
normaliza y enriquece
aun antes de guardarse
en el Data Lake.

Los incidentes se
producen de alertas
correlacionadas que
generan una respuesta
inmediata.



BENEFICIOS DE OPEN XDR
SIMPLIFICA LA COMPLEJIDAD DE LAS OPERACIONES DE
SEGURIDAD

. .

Conectar facilmente todas las Identificar y Correlacionar Automatizar Respuestas
herramientas existentes en la Automaticamente las amenazas y tomar acciones definitivas
plataforma de Open XDR usando analisis inteligente de rapidamente

informacion

.(r‘ > STELLAR
© 2022 Stellar Cyber,jincs. | CYBEF%E



Plataforma Stellar Cyber Open XDR Principios

Principales
integraciones con EDR

terceros

Automatizada Funcionaﬁt;lfitjl/zz Sandbox
Simplificada
Unificada Plataforma de Motor de Deteccion y Correlacion
Informacion & - - _
Abierta Remplazo de SIEM (LSate(;clon de Informacidn de Seguridad & Data

Plataforma Stellar Cyber Open XDR

~
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Una Plataformay Una Licencia

para Operaciones de Seguridad B e Stetor Cybera Open xR
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Reconstruyendo un incidente (La manera tradicional)

Tivoli Audio
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Alert Type

CylancePROTECT: Command and Scripting Interpreter

Command Anomaly

CylancePROTECT: Process Injection

CylancePROTECT: Exploitation for Privilege Escalation

CylancePROTECT: OS Credential Dumping

Outbound to TorNode

Command & Control Reputation Anomaly

Exploited C&C Connection

Internal Exploited Vulnerability

Private to Private Exploit Anomaly

Google Workspace User Suspended

Mimikatz Credential Dump

External Brute-Forced Successful User Login

Google Workspace Alert: XDR Anomaly

Mimikatz DCSync

Google Workspace Alert: Phishing

CrowdStrike: Command and Scripting Interpreter

Critical 4  Stage

28,984 Persistent Foothold

11,966 Persistent Foothold

2,714 Propagation

302 Propagation

17 Propagation

55 Exfiltration & Impact

zf Persistent Foothold

31 Initial Attempts

Exploration

Propagation

Initial Attempts

Propagation

Initial Attempts

Propagation

Propagation

Initial Attempts

Persistent Foothold

Execution

Execution

Privilege Escalation

Privilege Escalation

Internal Credential Access

Exfiltration

XDR Intel

External XDR NBA

Internal XDR NBA

Lateral Movement

External XDR UBA

Internal Credential Access

External Credential Access

Internal XDR UBA

Internal Credential Access

Initial Access

Execution

Logs en crudo

Tags

CylancePROTECT

CylancePROTECT

CylancePROTECT

CylancePROTECT

Custom

Network Traffic Analysis

Network Traffic Analysis

Internal, Network Traffic A...

Internal, Network Traffic A...

External

Internal

External

Google Workspace Alert

Internal, Active Directory

Google Workspace Alert

Reconstruyendo un incidente (La manera tradicional)
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Reconstruyendo un incidente (La manera tradicional)

Properties

Status
In Progress

.Analyze Alerts stor 4

Incidente en

Medium

Assignee
aahmadsaifud@dxc.com

Creator
System

Tags
Summary

Description

Metrics

Updated
2023-08-21 23:29:41

Created
2023-08-21 20:03:56

Acknowledged
2023-08-21 23:30:10

Time to
Acknowledgement
3 hours

Closed
N/A

Time to Response
N/A

Total Elapsed Time
3 hours

N——

grafica
rossan@aella.onmicrosoft...

Métricas de 0 -
incidente 10.33.1.125

xP

)

9% O ©0
= =] o

192.168.23.211 Office 365

...ows\System32\svchost.exe
© -

*

C:\Windows\regedit.exo

10.33.1.126

HKLM\System\CurrentContr...

Reset @ Q

Linea de

~tiempo

=

51.89.125.18

o

0IP

=

10.33.1.125

1

1

54.193.127 66

L

10.33:1.128
QO O
2

51.89.125.19 srvsyad.com

Incidente de seguridad

13 Alerts

l

RDP Reverse Tunnel
8/22/23,1:40 AM i

30 minutes

Office 365 Multiple Users Deleted
8/22/23,1:10 AM

29 minutes

RDP Registry Modification
8/22/23,12:41 AM

a minute

Abnormal Parent / Child Process
8/22/23,12:39 AM

an hour

User Asset Access Anomaly
8/21/23,11:11 PM

21 minutes

External Trojan
8/21/23,10:50 PM

Observables

Timeline

STELLAR
CYBER®




Reconstruyendo un incidente

In Progress
Priority

Medium

Assignee
aahmadsaifud@dxc.com

Creator
System

Tags
Summary

Description

Metrics

Updated
2023-08-21 23:29:41

Created
2023-08-21 20:03:56

Acknowledged
2023-08-21 23:30:10

Time to
Acknowledgement
3 hours

Closed
N/A

Time to Response
N/A

Total Elapsed Time
3 hours

.

192.168.23.211

L 4

*

rossan

rossan@aella.onmicrosoft... 51.89.125.18

0IP

o L] =

10.33.1.125 10.33.1.125

0% o O 1]

2

L Ly

10.33.1.126 Office 365

.

...ows\System32\svchost.exe

o =
- 54.193.127.66

*

C:\Windows\regedit.exo

HKLM\System\CurrentContr...

(La manera tradicional)

Indicadores de
compromiso

e

10.33.1.128
v A
L L

51.89.125.19 srvsynd.com

Incidente de seguridad

Observables Timeline

\ZJ External Host (4)

51.89.125.18
srvsynd.com
54.193.127.66

51.89.125.19

e Host (5)
5’ Process (2)

C:\Windows\regedit.exe

C:\Windows\System32\svchos...

Registry (1)

HKLM\System\CurrentControl...

e Service (1)

Office 365

G URL(4)

User (2)

STELLAR
CYBER®




Reconstruyendo un incidente (La manera tradicional)

Export as CSV

O
(]
[
O
]
]
O
O
O
O
O
O
[
O

‘ Total: 13

Change Columns Refresh

Alert Type

External Brute-Forced Successful Us...

Login Time Anomaly

Internal IP / Port Scan Anomaly

Internal URL Reconnaissance Anomaly

Private to Private Exploit Anomaly

DGA

Emerging Threat

External Trojan

User Asset Access Anomaly

Abnormal Parent / Child Process

RDP Registry Modification

Office 365 Multiple Users Deleted

RDP Reverse Tunnel

2023-08-21 20:03:56

2023-08-21 20:03:56

2023-08-21 2...

2023-08-21 21:17:23

2023-08-21 21:41:05

2023-08-21 21:45:02

2023-08-21 22:00:14

2023-08-21 22:50:18

2023-08-21 23:11:19

2023-08-22 00:39:59

2023-08-22 00:41:08

2023-08-22 01:10:23

2023-08-22 01:40:14

Stage

Initial Attempts

Initial Attempts

Exploration

Exploration

Propagation

Persistent Foothold

Persistent Foothold

Persistent Foothold

Propagation

Persistent Foothold

Persistent Foothold

Exfiltration & Impact

Persistent Foothold

Incidente de seguridad

Credential Access

XDR UBA

Discovery

Discovery

Lateral Movement

Command and Cont...

XDR Intel

XDR Malware

XDR UBA

XDR EBA

Defense Evasion

Impact

Command and Cont...

Technique

Brute Force

XDR Time Anomaly

Network Service Scan...

Network Service Scan...

Exploitation of Remot...

Dynamic Resolution

XDR Emerging Threat

XDR Trojan

XDR Asset Anomaly

XDR Process Relation...

Modify Registry

Account Access Rem...

Protocol Tunneling

Alert Sc

92

Status

New

New

New

New

New

New

New

New

New

New

New

New

New

ltems per page: 20

o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info
o More Info

1-130f 13

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

Original Records

G & 5 5 6 & 5 & &6 &8 B & G

STELLAR
CYBER®




Stellar Cyber Open XDR - Ventajas unicas

Multinivel y
multiusuario.

Deteccionesy

correlacion
automatizadas

Plataforma
abierta: mas de
500 integraciones
existentes

20

Licencia unica:
TODAS las
funciones
incluidas.

Las integraciones
mas completas del
mercado

Facil de
implementar, facil
de usar

Plataforma unica:
unificada y
automatizada

Nube publica, local
(HW o virtual) o
NEEN

Sistema de
aprendizaje
personalizado
(LMS)

< 7, STELLAR
L~ CYBER®



Stellar Cyber Empodera las Operaciones de Seguridad

° EQUIpO GIobaI, con una base de cIientes y partners : Enfoque abierto Stellar Cyber se destaca en Stellar Cyber mejora la

garantizando inversiones proyectos XDR eficacia, la eficienciay la

 Alrededor de ~7000 clientes globalmente productividad del SOC

* Alianzas con tecnologias lideres en el mercado Gartnen OMDIA EE

Brought to you by Informa Tech
Enterprise Strategy Group
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https://www.crn.com/
https://www.linkedin.com/company/handreamnet
https://www.egnyte.com/
https://www.crn.com/
https://www.google.com/search?q=d3+security&rlz=1C5CHFA_enUS892US892&sxsrf=APq-WBvIpmuszYmXubq_RsHr_J-6wwFUSA:1651087488136&tbm=isch&source=iu&ictx=1&vet=1&fir=ObzBhHfLFMSaNM%252CEyW_mXzISF6ZKM%252C%252Fm%252F064khnq&usg=AI4_-kRWrFPSaI91aI342a7H1X1cJrbSfw&sa=X&ved=2ahUKEwi4s-SZ_LT3AhXFZzABHcpMB1oQ_B16BAhUEAI#imgrc=ObzBhHfLFMSaNM
https://www.google.com/search?q=oracle+logo&rlz=1C5CHFA_enUS892US892&sxsrf=ALiCzsZeP3iBDHwBNlJ82nXiS8_8wzoqZQ:1659106808937&tbm=isch&source=iu&ictx=1&vet=1&fir=rYJTMVK9wHhtdM%252CbBX_t0qlgg5aCM%252C_%253B8_Gc9w-2G9N6YM%252CuvalRNeDN9v-6M%252C_%253BR5_5MF4YCRzoqM%252CNrEgzrt3y-xn5M%252C_%253BuZX9E6g3VA-5vM%252CTd5_NsZvPE7JyM%252C_%253BuzLJ9lky-1DRpM%252C8KyRwGiZ3iLW1M%252C_%253BT-i2E_NEpeeuWM%252CcqH2doL7vry5kM%252C_%253BymrQ77YSX8TyUM%252Cti6LCRnToViErM%252C_%253BNnjWXEoDeWXSQM%252Ckvv5O_BgtkAs4M%252C_%253Bz-UbGOwuCVowiM%252CpcULJYCKm4i04M%252C_%253B3BQMBaBagDvxcM%252CS_fLe-Hv0Zex9M%252C_%253BDKCm9PbVPSBgoM%252CbBX_t0qlgg5aCM%252C_%253BsobG-Wpxm4WEiM%252Ctl9W38Pt3G7-AM%252C_%253BB6CWt1QekqlWoM%252C7t8W46mKGXZJwM%252C_&usg=AI4_-kRg3ik41eKadNSxGdi9WaqwGwLbcA&sa=X&ved=2ahUKEwjFwfa_rp75AhXGD0QIHQ1DDA8Q9QF6BAgEEAE#imgrc=rYJTMVK9wHhtdM
https://www.checkpoint.com/about-us/online-press-kit/
https://www.google.com/url?sa=i&url=https%3A%2F%2Fcommons.wikimedia.org%2Fwiki%2FFile%3AMicrosoft_logo_%25282012%2529.svg&psig=AOvVaw1XT71rXPP9eZpNF-PVtio1&ust=1675466479908000&source=images&cd=vfe&ved=2ahUKEwifpZuU_ff8AhWHGTQIHaQNB5IQr4kDegUIARDrAQ
https://global.hitachi-solutions.com/
https://www.nutanix.com/jp/partners/technology-alliances/fortinet
https://commons.wikimedia.org/wiki/File:PaloAltoNetworks_2020_Logo.svg
https://www.google.com/search?q=sentinel+one+logo&rlz=1C5CHFA_enUS892US892&sxsrf=ALiCzsb9Zf5MG7WPrIHKcXDzu9QeyKampg:1659106759230&tbm=isch&source=iu&ictx=1&vet=1&fir=yqN5a9u3dyQeWM%252CTp1uVzBYjMadVM%252C_%253BiWrmrTk_IbR2TM%252CVmMpJChNu0ztRM%252C_%253B6jZr5YoUcg94yM%252CsyGo2CNqxzz-rM%252C_%253BAAuW-nq0F736-M%252C40ZlZBTBiKAbQM%252C_%253B6ykGs1sgTIv7MM%252CedJZzHoxezEgHM%252C_%253BqIlXeBzXsZFTtM%252CAhvC5XmY4vxamM%252C_%253BxOjcg61YaYnduM%252C9nQVyb60_pSinM%252C_%253BVSY9n-TwQtjPkM%252Ctjoj4q7XEqoopM%252C_%253B-yksnyFVVgih6M%252CsyGo2CNqxzz-rM%252C_%253BjliCiWAOme_0MM%252C_DvyVrXrBRC_lM%252C_%253BAoFG7zpMsqPNgM%252CDYVVSPYfc1XchM%252C_%253B_SNpnIhapiu7zM%252CaTeaaKZyu-HvzM%252C_%253BcO5-_6A8bDrDFM%252C8FPdN6olk1YVFM%252C_%253BDGUoiZe9Tyz9fM%252CDueFhNrm2FiI3M%252C_&usg=AI4_-kRXwM1XXR9EOWg2dqShjrHEYOGc6A&sa=X&ved=2ahUKEwjlyZyorp75AhX3K0QIHTQ3C6gQ9QF6BAgXEAE#imgrc=VSY9n-TwQtjPkM
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iGRACIAS!

Para preguntas, por favor mande un
correo a jlopez@stellarcyber.ai

es.stellarcyber.ai >>



http://www.stellarcyber.ai/
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