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« Check Point

- Ciberseguridad en la actualidad

- Attack Modeling

« Zero Trust

- Preguntas




Check Point: "pure play” de ciberseguridad
mas grande del mundo

@ Lider Global — 100,000+ Clientes, 88+ Paises, 6,200+ Socios

@ Mas de 29 anos de tecnologias de punta, altamente reconocido por su vision

\l{b Liderazgo en innovacion: mayor cantidad de desarrolladores

=

é Operando en Nasdaq desde 1996 - CHKP

‘% 9,200+ Empleados a nivel mundial con gran talento

ELEGIDO POR LAS COMPANIAS DE FORTUNE 500
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.. Se define el alcance
de las amenazas correctamente?
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LAS SUPERFICIES DE ATAQUE SE AMPLIARON

Los empleados pueden ser atacados mientras:

Se conectan de forma
remota utilizando sus

Se encuentran
y trabajando en la red
corporativa computadoras

ﬁ
Utilizan servicios

= | corporativos accediendo
con sus celulares

Utilizan aplicaciones o
estructura en nube



Amenazas actuales

. . . Factor humano
Actores de amenaza motivados y bien financiados
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SUPERFICIES

Vectores de ataque mas comunes
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#1 Mentalidad en reaccion.
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#2 — Sin proteccion contra los ataques actuales
(Contexto , Al. Big Data.)

Gen 6
\
Gen5 Everythin7

Yy /

Multi vector
Gen4 ’? X
4 \ Nano security
Gen 3 PAYLOAD
Gen 2 — 11 ] Multi Vector Prevention

ol
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o APPLICATIONS ke : :
Gen1l NETWORKS el | Behavioural Analysis
A X ) Y Intrusion prevention (IPS)

VIRUS

The Firewall

The Anti-Virus protection
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Incremento de vulnerabilidades en los ultimos anos...

"

Se incrementaron los vectores de ataque:
Nube, Mobile e IoT

Cantidad de vulnerabilidades

Fuente: CVE Details (mantenido por MITRE)

2014 2016 2017 2018




Generaciones de seguridad VS Clientes

97% g5y 98%  97%

97%

de las empresas no estan
protegidas de los ataques de
Ia GeneraC|on V W Market research

J

m Customers

Gen 1: AVonly Gen 2: FW+AV Gen 3: FW+AV+IPS Gen 4: All+Sandboxing+ Anti  Gen 5: All+ Sandboxing in
Bot prevention
mode+mobile+cloud

Source: Cyber Security Generations Survey among IT Professionals, March 2018, N=300
and Check Point Customer Generations Research, February-March 2018, N=443
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#3 — Demasiada complejidad
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CYBER KILL CHAIN?

‘sar como un atacante

‘siquen una secuencia de fases




Cyber

Weaponization

Identificar el Crear /
objetivo y las ‘ seleccionar
debilidades vector de ataque

explotables. P

Delivery

Entregue el
payload

malicioso a la
victima

»
Kill

Ed

Obtenga
privilegios de
ejecucion

Chain

Instale el
malware en el
host infectado

Command &
Control

Establecer un
canal de
comunicacion

Act on
Objectives

Recoleccion de
datos o
corrupcion,
movimiento
lateral y
exfiltracion




Planificacion y ejecucion de un ciberataque ‘

gPlam’f_is:acnon del ataque
Semanas de antelacion

* Busque posibles victimas
* Recopile datos sociales relevantes
* Construye, encuentra o compra tu arma preferida

 Kit de explotacion (exploit kit), paquete de
malware

* Addptese a sus necesidades especificas
* Paquete listo para entrega

Weaponization Delivery

Crear/ Entregue el
seleccionar “payload”
vector de malicioso a la

|dentificar el

objetivo y las
debilidades

explotables. ataque victima

f
Ingresando Ejecucién del ataque ’
En segundos A partir de aqui...
* Deteccidn de bypass * Espere a que su malware
* Convence a la victima para que i i "llame a casa”
abra su archivo creado : i Indiquele qué hacer en la
* Bypass del control de sequridad computadora de la victima
del sistema : ¢ ¢ Monitorear continuamente su
* Instale su malware progreso
I Command & Act on
Control Objectives

Obtenga Instale el Establecer un Recoleccion

privilegios de malware en el canal de de datos o

ejecucion ll host infectado comunicacion corrupcion,
movimiento

lateral y
exfiltracion
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Ejemplo de una

Ataque de ranso

Localizar direcciones de
correo electrdnico

Envie un correo Clave obtenida del
electronico falso con PDF servidor C&C

»

La victima hace doble Archivos encriptados
clic en el adjunto gradualmente

Cryptolocker
instalado

Crea un PDF
infectado

mientras que otro

Recon  Weapon Delivery  Exploit Install c&C i i o




Que es MITRE ATT&CK?

ATT&CK = Adversaries Tactics Techniques & Common Knowwldge
(Tacticas, Técnicas y Conocimiento Comun de Adversarios)

Base de conocimientos de las técnicas del adversario

MITRE « Basado en observaciones del mundo real
ATT&CK.

Tacticas, técnicas y procedimientos

Ya cuenta con 3 matrices: Enterprise, Mobile, ICS

Lanzamiento: 2017
Promocionada: 2018-2023

https.//attack.mitre.org/matrices/enterprise/

23



https://attack.mitre.org/matrices/enterprise/

Evolucion: Cyber Kill Chain » ATT&CK
2011: Cyber Kill Chain

Reconnaissance Weaponization Exploitation Installation BRG] & Act_lon§ on
Control Objectives

wennss w2 THE CYBER KILL CHAIN®

2017: MITRE ATT&CK
m
Persistence : :
access Escalation Evasion Access
Lateral Command
Movement & Control MITRE

ATT&CK.

Check Point )
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Tacticas, técnicas y procedimientos en su lanzamiento
Los ataques se dividen en grupos de tacticas

Privilege Defense Credential Lateral Command &

Initial Access

Execution

Persistence

Escalation

Evasion

Access

Discovery

Movement

Collection

Exfiltration

Control

Los vectores Técnicas que Cualquier Acciones que Técnicas que Técnicas que Técnicas que Técnicas que Técnicas Técnicas y Cbémo se
que usan los dan como cambio de permiten a un un adversario dan como permiten al permiten a un utilizadas para atributos que comunican los
adversarios resultado la acceso, accion adversario puede utilizar resultado adversario adversario identificar y dan como adversarios
para ganar ejecucion de o] obtener un para evadir la acceso o adquirir accedery recopilar resultado o con los
terreno codigo configuracion mayor nivel de deteccion o control sobre conocimientos controlar informacion, ayudan al sistemas bajo
controlado por a un sistema permisos en evitar otras el sistema, sobre el sistemas como archivos adversario a su control
adversarios en que le dé aun un sistema o defensas dominio o sistemay la remotos en confidenciales, eliminar dentro de una
un sistema adversario una red credenciales red interna una red. de una red archivos e red objetivo
local o remoto. presencia de servicio objetivo antes informacion de
persistente en que se utilizan dela una red
ese sistema. en un entorno exfiltracién. objetivo.
empresarial.
Check Point 25
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THE MOST COMPLETE SECURITY

| SECURE THE CLOUD

é CloudGuard

CloudGuard CloudGuard
Posture Management Intelligence
Posture Management Network Traffic Analysis
& Visibility
CloudGuard CloudGuard

Workload Network
Runtime Workload Cloud Access Control
Protection & Prevention

CloudGuard
AppSec

Web and API Protection

B &

Multi & Hybrid Cloud SD-WAN
s Quantum SECURE THE NETWORK
Quantum  Quantum  Quantum Quantum
Security Gateway Maestro Lightspeed
Enterprise Firewalls ~ Hyperscale  Hyper-Fast Firewall R‘D Secure 0S8
Quantum  Quantum Quantum Quantum
SMB Rugged loT Protect Smart-1 Cloud
SMB Suite ICS Security loT Security Security Management

- Access Control

- Advanced Threat
Prevention

- Data Protection

- Unified Policy

- Autonomous Security
- Event Management
- Compliance

. Wide Range of Firewalls :
- Up to 3 Tbps Throughput :
- 1,10, 25, 40, 100 GbE ports i
- Wi-Fi, DSL, 3G/4G/ LTE !

[ ]
& cHeckPoINT

@ Horizon

UNIFIED MANAGEMENT
& SECURITY OPERATIONS

)

Horizon
MDR/MPR

Managed Prevention & Response

fa\
Horizon
XDR/XPR

Extended Prevention & Response

a
Horizon

Events

Unified Events

INFINITY
PORTAL

Management & Unified Visibility

THREATCINUD

Threat Intelligence

“’ Harmony

| SECURE USERS & ACCESS

SECURE ACCESS SERVICE EDGE (SASE)

Harmony
Connect (SASE)

Zero Trust Network Access (ZTNA)
Secure Web Gateway (SWG)

Cloud Access Security Broker (CASB)
Branch FWaaS

EMAIL AND COLLABORATION

Harmony

Email & Collaboration

Harmony
Endpoint

Threat
Prevention
Anti-
Ransomware
Forensics
Secure Media
Access Control

Account Takeover Protection
Data Loss Prevention
Threat Prevention

Zero Phishing
ENDPOINT AND MOBILE
Harmony Harmony
Browse Mobile
: |
1 1
i Zero Day | App Protection
: Browser i Network
! Protection ' Protection
! Threat ' Device
I Prevention ! Protection
: Zero Phishing :
| |
! !
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ThreatCloud: The brain behind Check Point’'s power

.
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MITRE ATT&CK: Casos de uso

(=] Check Point

¥ SOFTWARE TECHNOLOGIES

/T SECURITY.
\/ ASSESSMENT

Evaluacion y
respuesta

28



MITRE ATT&CK

integrado en el informe de Threat Emulation (AgentTesla)
Urgent PO Septemer.pdf.exe

MITRE ATTRCK

INITIAL

ACCESS EXECUTION

PERSISTENCE

PRIVILEGE
ESCALATION

1.33MB |

DEFENSE
EVASION

CREDENTIAL
ACCESS

E:EXE | HASH list ~

DISCOVERY

LATERAL
MOVEMENT

COLLECTION

COMMAND
EXFILTRATION = &
CONTROL

IMPACT

Windows
Management
Instrumentation

Execution Through
API

Regsvcs Regasm

Check Point
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Registry Run Keys

Startup Folder

Change Default File

Association

AppCert DLLs

Windows Management
Instrumentation Event

Subscription

Bypass User
Account
Control

Process
Injection

AppCert DLLs

Process
Hollowing

Bypass User
Account
Control

Software
Packing

Process
Injection

Disabling
Security
Tools

Regsvcs
Regasm

Credentials In
Files

Credentials
from Web
Browsers

Credentials In
Registry

Security
Software
Discovery

System
Information
Discovery

Application
Window
Discovery

http://tiny.cc/CPmitreAT

Email
Collection

Data from
Local
System
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GRACIAS!

Daniel Gonzalez | Territory Account Manager.
joseg@checkpoint.com

Cel. 5554359696
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